
hsbc.com.mx/educacion-financiera/

Utilización de la red para realizar 
actividades transaccionales
ilícitas.

Ventanas emergentes que señalan haber 
ganado algún premio o sorteo, indicando dar 
clic en la liga o vínculo adjunto para reclamar 
el regalo.

Recomendación:

Evita participar en este tipo de fraudes, no 
ingreses a ligas o vínculos, ni proporciones 
datos para recibir el premio.

Además, asegúrate de que el sitio que 
navegues cuente con protocolo de seguridad 
https:// y un candado cerrado en la barra de 
direcciones.

Enviados con la finalidad de redireccionar al 
receptor a una página web fraudulenta.
Recomendación:

No dar clic en un mensaje que tenga 
apariencia sospechosa, ya que obtendrán tu 
información bancaria.

Variante del phishing, en el que se notifican 
irregularidades vía telefónica, utilizando 
números con marcación oficial.

No proporciones tu información personal ni 
bancaria. Recuerda que la institución 
financiera solo solicitará información a 
solicitud del cliente. Además, valida con la 
institución la llamada o correo recibido.

También conocido como suplantación de 
identidad, siendo el defraudador quien se 
hace pasar por alguna institución financiera y 
notifica un supuesto error en la cuenta 
bancaria a través de correos electrónicos 
masivos, por lo que solicita datos bancarios.
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